> E-Mails -

Loschen - Speichern - Archivieren?

UniTeK

PARTNER| | SYSTEM

UniTeK

IT-PARTNER SYSTEM

Was ist Option, was ist Pflicht?

Die Kommunikation per E-Mail
ist ein Synonym fiir den Ubergang
von der konventionellen in die di-
gitale Geschéftswelt und eine der
wichtigsten Errungenschaften der
letzten Jahre. Gleichzeitig belasten
E-Mails die Unternehmens-IT, sind
Vehikel von zwielichten Elementen
und insgesamt eine Herausforde-
rung fiir die Unternehmensfiih-
rung.

Biiro und Verwaltung in der kon-
ventionellen Geschéftswelt wurden
dominiert von PCs mit Druckern, von
Ordnern, Hangemappen und Rega-
len. Zur schriftlichen Kommunikation
wurde getippt, gedruckt, kopiert,
kuvertiert oder gefaxt, die Ergebnisse
getreulich gelocht und abgeheftet.
Alles war klar und geregelt, bis die
E-Mails aufkamen ...

Auf den ersten Blick unterscheidet
sich die digitale Geschiaftswelt nur
wenig von der konventionellen. Dass
jetzt der groBte Teil der schriftlichen
Kommunikation per E-Mail abgewi-
ckelt wird, scheint nicht so gravierend.
Tatséchlich gehen die Verénderungen
aber tief. Nicht nur, dass das formelle
~Sehr geehrte/r” meist zum vertrauli-
chen Hallo mutiert; der grundlegende
Unterschied ist der, dass E-Mails nur
mehr selten dort abgelegt werden,
wo sie formal hingehoren, namlich in
eine ordentliche und sichere Struktur.
Meist werden sie nur im virtuellen
Briefkasten (genannt Mail-System)
mehr oder weniger gut sortiert auf-
bewahrt. Der Begriff der ,geordneten
Ablage” wird so neu definiert.

Und weil das mit den E-Mails so
gelibt wird, findet auch von den
tibrigen ausgehenden Dokumenten
kaum noch eine Hard Copy den Weg
in die Ablage. Anstatt dessen bleibt
eine Datei im Filesystem. Nur die
traditionelle Eingangspost wird nach
wie vor gelocht und abgeheftet, evtl.
sogar digital archiviert.

Mankos von inhomogenen Ablage-
strukturen eleminieren die Vorteile
der E-Mail Kommunikation:

Manko Nr. 1 -

die heterogene Struktur; Informati-
onen und Dokumente liegen in zwei
oder drei unterschiedlichen Syste-
men, meist noch verteilt auf verschie-
dene Orte: In Ordnern, im Filesystem
und im Briefkasten. War es friiher
schon schwierig, Dokumente zu ei-
nem Vorgang zusammenzusuchen,
wird es heute regelrecht zum Puzzle
oder Gliickspiel.

Manko Nr. 2 -

die virtuellen Briefkésten; sie wurden
zunéchst als solche konzipiert und
erst nachtriglich mit Ordnungs- und
Organisationsmitteln ausgestattet.
Ihre Kapazitat ist begrenzt und die
Ordnung darin eher pseudo. Physi-
kalische und Revisionssicherheit sind
nur mit hohem Aufwand zu erzielen,
wenn {iberhaupt.

Manko Nr. 3 -

weil die Kapazitét der Briefkésten die
E-Mail-Flut kaum bewiiltigen kann,
miissen sie von Zeit zu Zeit geleert
werden. Dabei gehen zwangslaufig
Daten mit verloren, die, wenn schon
nicht lebensnotwendig, aber meist
aufbewahrungspflichtig sind.

Manko Nr. 4 -

hierarchische Strukturen in Briefkas-
ten und Filesystemen; jeder kennt das
Prinzip, aber kaum jemand durch-
blickt das Prinzip von Kollegen und
Mitarbeitern. Die Folge sind mehrfa-
che Redundanzen, lange Suchzeiten
und immer wieder Datenverluste.

Weder E-Mail- noch Filesysteme
wurden fir die klassische Archivie-
rung konzipiert. Zur revisionssicheren
Aufbewahrung von Dokumenten auf
Dauer sind sie deshalb nur bedingt
geeignet.

Eine weitere - vielfach unbeachtete
Aufgabe - bringt die digitale Ge-
schaftswelt fiir alle die Unternehmen
mit sich, die ihren Mitarbeitern erlau-
ben, das E-Mail-System fiir private
Zwecke zu niitzen: sie missen sich
mit den rechtlichen Pflichten und
erheblichen Risiken von Fernmelde-
geheimnis und Datenschutz ausei-
nandersetzen, denen sie in diesem
Falle unterliegen. Selbst das (auto-
matische) Ausfiltern von Spam kann
Konflikte heraufbeschworen, wenn er
an Mitarbeiter privat adressiert ist;
auch nach deren Ausscheiden noch.

Missen E-Mails archiviert
werden?

Ja und nein. E-Mails unterschei-
den sich lediglich in der Form der
Ubermittlung von dem, was friiher
gedruckt und entweder per Post oder
Fax auf den Weg gebracht bzw. intern
als Aktennotiz in Umlauf gegeben und
abgelegt wurde. Und was bisher galt,
gilt auch heute:

Entscheidungskriterium:
Aufbewahrungspflicht

Sobald eine E-Mail eine rechts-
relevante Erklarung enthélt, vom
Charakter her einem Handels- oder
Geschiéftsbrief entspricht, einen
Buchhaltungs-Beleg darstellt, der
Dokumentation von betriebswich-
tigen Vorgingen dient oder den
»sonstigen Unterlagen, welche fiir die
Besteuerung von Bedeutung sind”,
zugeordnet werden kann, greift die
gesetzliche Aufbewahrungspflicht
nach HGB und Abgabenordnung
(AO). Fiir viele E-Mails trifft das zu.

Die Antwort lasst sich oft auch ganz
einfach finden: wiirde das betreffende
Schriftstiick oder Dokument, falls es
in Papierform vorldge, unter normalen
Umstdanden im Unternehmen aufbe-
wahrt werden? Wenn ja, muss auch
die E-Mail aufbewahrt werden.



Miissen E-Mails in elektroni-
scher Form archiviert werden?

Ja! Wahrend die Aufbewahrungs-
pflicht in den §§ 239 und 257 des
HGB sowie in den urspriinglich fast
gleich lautenden §§ 146 und 147 der
AO léngst geregelt ist, gelten fiir Art
und Umfang die seit 1.1.2002 in der
AO deutlich erweiterten Regeln.

Wo sich das HGB mit Aufbewahrung

~Archivierung digitaler Unterlagen®:
,Originér digitale Unterlagen nach
§ 146 Abs. 5 AO sind auf maschi-
nell verwertbaren Datentrégern zu
archivieren”. Und weiter: ,originar
digitale Unterlagen sind die in das
Datenverarbeitungssystem in elek-
tronischer Form eingehenden und die
darin erzeugten Daten”. Fiir E-Mails
trifft diese Definition zweifelsfrei zu,
ebenso fiir Faxe.

* Archivierung in digitaler Form

Formale Regeln fiir die E-Mail-Archivierung (u.a.):
* Archivierungspflicht besteht in der Mehrzahl der Félle
Wenn die Archivierungspflicht greift, gelten folgende Vorgaben:

* unverziigliche Wiedergabe muss moglich sein
* maschinelle Lesbarkeit iiber die Dauer der Aufbewahrungsfrist

* die Anforderungen der GoBS miissen eingehalten werden (Integri-
tét, Authentizitat = Revisionssicherheit)

* zusitzliche Regeln (GDPdU, UStG) miissen beachtet werden fiir
elektronische Abrechnungen und EDI-Belege

begniigt und die digitale Form er-
laubt, schreibt § 147 Abs. 2 der AO
nunmehr vor, dass ,Biicher, empfan-
gene und abgesandte Handels- und
Geschiftsbriefe, Buchungsbelege
und die sonstigen Unterlagen, soweit
sie fiir die Besteuerung von Bedeu-
tung sind, so aufzube-

Falls E-Mails elektronische Abrech-
nungen im Sinne des § 14 Abs. 2
UStG enthalten, gelten nochmals er-
weiterte Vorschriften fiir die Archivie-
rung (Abschnitt Il der GDPdU). Das
gleiche gilt fiir per EDI Gibermittelte
elektronische Rechnungen.

etwas verwischt. Es muss sinngemaf(3
heien ,Datentréger mit maschinell
les- und auswertbaren Daten”. Damit
gewinnt auch der zweite Absatz unter
Abschnitt Ill, Ordnungspunkt 1. der
GDPdU Logik. Er besagt, dass keine
Pflicht zur Archivierung einer Unter-
lage in maschinell auswertbarer Form
besteht, ,wenn diese Unterlage zwar
DV-gestiitzt erstellt wurde, sie aber
nicht zur Weiterverarbeitung in einem
DV-gestiitzten Buchfiihrungssystem
geeignet ist (z.B. Textdokumente)”.
Dieser Satz stellt darauf ab, dass
eine digitale Unterlage zwar immer
maschinell lesbar, nicht aber auch
maschinell auswertbar sein muss.
Uber diese Art der Interpretation
herrscht zwischen den Fachkreisen
der Finanzverwaltung und der Bran-
chenverbande inzwischen Konsens.

Nebeneffekt

Aus den GDPdU lasst sich auch ablei-
ten, was bisher noch kaum jemals dis-
kutiert wurde: namlich, dass alle per
DV erstellten aufbewahrungspflich-
tigen Dokumente (nur) in digitaler
Form archiviert werden miissen (oder
diirfen?); nicht unbedingt maschinell
auswert-, aber lesbar. Eine einleuch-
tende Konsequenz, zudem praktisch
und sehr leicht erfiillbar. Sie macht
jedes Filesystem schlank

wahren sind, dass sie
jederzeit verfligbar,
unverziiglich lesbar
gemacht und maschi-
nell ausgewertet wer-
den kénnen“(!), falls .
sie auf Datentrdgern
gefiihrt, bzw. aufbe-
wahrt werden. Diese
Erweiterung schafft
die Voraussetzungen o
fir die sog. elektroni-
sche Steuerpriifung,
die im Absatz 6 des
selben Paragraphen
formuliert ist. .

Bedeutet das
definitiv die digi-
tale Archivierungs-
pflicht fiir E-Mails? .

Denkbar wire ja
schlieRlich, dass E-

Umsetzung in die Praxis:

* Die E-Mail-Archivierung erfolgt zweckmaRig in einem auf Industriestandards ba-
sierenden elektronischen Archiv

Die E-Mail-Archivierung erfolgt zweckmaRig in einem neutralen oder ISO-ge-
normten Datenformat (Tiff G4, PDF/A usw.)

* Archiveren Sie die E-Mails grundsétzlich im Dokumenten-Pool, also im Kontext
mit den iibrigen Dokumenten zu den betreffenden Geschiftsfallen

Die Entscheidung iiber die Notwendigkeit zum Archivieren von E-Mails muss
ahnlich delegiert und getroffen werden wie die fiir traditionelles Schriftgut

* Zum korrekten Umgang mit geschiftlichen und privaten E-Mails miissen die Mit-
arbeiter im Rahmen einer Betriebsvereinbarung verpflichtet werden

Art und Weise des richtigen Umgangs mit E-Mails miissen in einer Verfahrensdo-
ku-mentation niedergeschrieben werden, welche zugleich als Arbeitsanweisung
fiir die Mitarbeiter dienen kann

* Die Archivierungspflicht wird so zum Vorteil des Unternehmens umgemiinzt

Die elektronische Archivierung wird auf alle digitalen und zu digitalisierenden
Informationen und Dokumente im Unternehmen ausgeweitet

Mails ausgedruckt

und in Papierform aufbewahrt
werden. Klarheit schaffen hier die
GDPdU, die die Umsetzung der §§
146 und 147 AO erldutern (sollen).
Dort heil’t es in Abschnitt Il unter

Maschinell verwertbarer Daten-
trager:

Dieser Begriff wird durch die Definiti-
onin der GDPdU als ,maschinell les-
barer und auswertbarer Datentréager”
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